PEMBERITAHUAN PRIVASI DATA UNTUK MEDIA DAN HUBUNGAN INVESTOR
Pembaruan Terakhir: 7 Oktober 2024

Pemberitahuan Privasi ini menjelaskan cara Bank of America (di bawah badan hukum
Bank of America, N.A.) mengumpulkan, menggunakan, membagikan, dan melindungi
data pribadi untuk distribusi materi riset pasar, keuangan, dan ESG, siaran pers, dan
pengajuan SEC, serta interaksi umum dengan media dan investor.

Pemberitahuan Privasi ini merupakan tambahan untuk pemberitahuan privasi lainnya
terkait produk dan layanan yang diberikan bank kepada klien dan individu.

l. Data Pribadi yang Kami Kumpulkan

Data Pribadi merupakan informasi yang mengidentifikasi atau terkait individu yang dapat
diidentifikasi. Harap baca Lampiran A untuk melihat Data Pribadi yang dapat kami
kumpulkan sehubungan dengan distribusi materi riset pasar, keuangan, dan ESG, siaran
pers, dan pengajuan SEC, serta interaksi umum dengan media dan investor.

Il. Cara Kami Mengumpulkan Data Pribadi

Anda memberikan Data Pribadi kepada kami dalam rangka untuk menerima materi riset
pasar, keuangan, dan ESG, siaran pers, dan pengajuan SEC. Kami juga menerima Data
Pribadi dari penyedia layanan pihak ketiga atau memperolehnya melalui sumber publik
yang telah Anda sediakan bagi kami untuk berinteraksi dengan anggota media. Harap
baca Lampiran A untuk mendapatkan informasi tambahan.

1. Pengungkapan Data Pribadi

Sejauh diizinkan oleh hukum yang berlaku dan sebagaimana sesuai untuk memenuhi tujuan
yang dijelaskan dalam Pemberitahuan ini, Data Pribadi yang dapat diungkapkan oleh
Perusahaan adalah sebagai berikut:

Mengingat sifat global kegiatan Perusahaan, Perusahaan dapat (sesuai dengan hukum
yang berlaku) mengirimkan Data Pribadi kepada afiliasi atau kantor operasi Bank of
America lainnya yang berada di yurisdiksi berbeda, termasuk Amerika Serikat atau
yurisdiksi lain tempat undang-undang perlindungan data mungkin tidak memberikan tingkat
perlindungan yang setara dengan undang-undang di yurisdiksi asal media atau hubungan
investor.

Sesuai dengan hukum yang berlaku, Perusahaan dapat mengungkapkan Data Pribadi
terkait kepada pihak ketiga tertentu sehubungan dengan penyediaan layanan kepada
Perusahaan. Apabila pemrosesan Data Pribadi didelegasikan kepada pemroses data
pihak ketiga, sebagaimana tercantum dalam Lampiran A, Perusahaan akan
mendelegasikan pemrosesan tersebut secara tertulis, akan memilih pemroses data yang
memberikan jaminan memadai sehubungan dengan langkah-langkah keamanan teknis
dan organisasi, seperti persyaratan perlindungan data dan keamanan informasi, yang
mengatur pemrosesan terkait, serta akan memastikan pemroses bertindak atas nama
Perusahaan dan berdasarkan instruksi Perusahaan.



Data Pribadi juga dapat diungkapkan, apabila diizinkan oleh hukum yang berlaku,
sehubungan dengan restrukturisasi perusahaan, penjualan, maupun pemindahan hak
aset, merger, divestasi, atau perubahan status keuangan lainnya dari Perusahaan atau
anak perusahaan ataupun perusahaan afiliasinya. Data Pribadi juga dapat dirilis untuk
melindungi kepentingan sah Perusahaan (kecuali jika akan melanggar hak dan
kebebasan atau kepentingan media atau hubungan investor), atau dalam penilaian
Perusahaan untuk mematuhi kewajiban hukum atau regulasi yang berlaku dan
pertanyaan atau permintaan regulasi yang tunduk pada hukum setempat.

Perusahaan tidak menggunakan pengambilan keputusan otomatis mengenai proses
media dan hubungan investor.

IV. Keamanan
Perusahaan mempertahankan langkah-langkah teknis dan organisasi yang dirancang
untuk melindungi terhadap pemrosesan Data Pribadi tanpa izin atau tidak sah, dan/atau
terhadap kehilangan, perubahan, pengungkapan atau akses, atau pemusnahan atau
kerusakan Data Pribadi secara tidak sengaja atau tidak sah.

V. Periode Penyimpanan

Kami akan menyimpan Data Pribadi selama diperlukan atau diizinkan mengingat tujuan
pengumpulan data tersebut. Kriteria yang digunakan untuk menentukan periode
penyimpanan kami mencakup: (i) lama relasi berkelanjutan kami dengan Anda; (ii) jika
disarankan mengingat posisi hukum kami (seperti terkait undang-undang pembatasan,
litigasi, atau penyelidikan regulasi yang berlaku, atau perintah pelestarian, panggilan
pengadilan atau surat perintah penggeledahan).

Periode penyimpanan yang tepat ditentukan berdasarkan kasus per kasus dan akan
bergantung pada lama kami perlu menyimpan Data Pribadi Anda untuk tujuan(-tujuan)
pengumpulannya. Misalnya, kami mungkin perlu menyimpan Data Pribadi Anda untuk
menyediakan layanan kepada klien(-klien) kami, mematuhi kewajiban hukum yang harus
kami patuhi, atau dalam situasi apabila penyimpanan disarankan mengingat posisi hukum
kami (seperti sehubungan dengan undang-undang pembatasan, litigasi, atau penyelidikan
regulasi yang berlaku). Periode penyimpanan dapat bervariasi antaryurisdiksi.

Kami menyimpan informasi yang dikumpulkan menggunakan Cookie sesuai dengan
Kebijakan Cookie.

VI. Anak di Bawah Umur

Kami tidak meminta individu berusia di bawah delapan belas (18) tahun dan kami tidak
secara sengaja mengumpulkan Data Pribadi dari individu berusia di bawah 18 tahun.


https://www.bankofamerica.com/content/documents/privacy/Cookie_Guide_eng.pdf

VILI. Klausul Khusus Yurisdiksi dan Pengalihan Lintas Negara

Sejauh diizinkan oleh peraturan perundangan yang berlaku atau diizinkan oleh regulator,
Data Pribadi dapat disimpan dan diproses di negara/wilayah tempat kami memiliki fasilitas
atau tempat kami melibatkan penyedia layanan, termasuk Amerika Serikat. Dalam keadaan
tertentu, tunduk pada hukum yang berlaku, pengadilan, lembaga penegak hukum, badan
regulasi, atau otoritas keamanan di negara/wilayah lain tersebut mungkin berhak
mengakses Data Pribadi.

Apabila undang-undang perlindungan data setempat mewajibkannya, kita telah
menerapkan langkah-langkah yang memadai, seperti perjanjian pengalihan data. Apabila
diizinkan oleh peraturan perundangan yang berlaku atau diizinkan oleh regulator,
pengalihan juga dapat dilakukan sesuai dengan kontrak yang Anda minati atau atas
permintaan Anda.

Mengingat kegiatan Perusahaan yang bersifat global, Perusahaan dapat mengalihkan
Data Pribadi Anda ke negara-negara yang berada di luar Wilayah Ekonomi Eropa
(European Economic Area, “EEA”), Inggris Raya, atau Swiss. Sehubungan dengan
pengalihan dari EEA, Inggris Raya, atau Swiss ke negara lain, kami telah mengambil
langkah-langkah yang memadai, seperti klausul kontrak standar yang digunakan oleh
Komisi Eropa untuk melindungi informasi Anda. Apabila diperlukan, kami menambahkan
adendum SCC Inggris Raya (untuk pengalihan dari Inggris Raya) dan/atau klausul
tambahan untuk Swiss (untuk pengalihan dari Swiss). Media dan hubungan investor di
EEA, Inggris Raya, atau Swiss dapat memperoleh salinan langkah-langkah tersebut
dengan mengunjungi https://commission.europa.eu/law/law-topic/data-protection_en

Apabila masing-masing negara dianggap memadai oleh UE, Inggris Raya, dan Swiss,
kami mengandalkan keputusan tentang kecukupan ini sebagai perlindungan. Negara-
negara yang tunduk pada keputusan tentang kecukupan dapat ditemukan pada tautan di
bawah.

Untuk EEA: https://commission.europa.eu/law/law-topic/data-protection/international-
dimension-data-protection/adequacy-decisions_en

Untuk Inggris Raya: https://www.gov.uk/government/publications/uk-approach-to-
international- data-transfers/international-data-transfers-building-trust-delivering-growth-
and-firing-up- innovation

Untuk Swiss:

https://www.edoeb.admin.ch/edoeb/en/home/datenschutz/arbeit wirtschaft/datenueberm
ittlung_ausland.html

Individu juga dapat mengajukan keluhan kepada otoritas pengawasan yang berwenang
untuk negara atau wilayah terkait mereka. Daftar otoritas perlindungan data di EEA
tersedia di: http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612080.
Otoritas perlindungan data di Inggris Raya adalah Kantor Komisioner Informasi
(Information Commissioner Office, ICO) dan di Swiss, Kantor Perlindungan Data dan
Informasi Federal (Federal Data Protection and Information Commissioner, FDPIC).

VIIl. Pembaruan terhadap Pemberitahuan Privasi Ini

Kami dapat mengubah Pemberitahuan Privasi ini dari waktu ke waktu. Keterangan
‘“TERAKHIR DIPERBARUI” di bagian atas Pemberitahuan Privasi menunjukkan waktu
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terakhir kali direvisi. Setiap perubahan akan berlaku ketika kami memposting revisi
Pemberitahuan Privasi dan akan berlaku untuk penggunaan materi riset pasar, keuangan,
dan ESG, siaran pers, dan pengajuan SEC, serta interaksi umum dengan media dan
investor.

IX. Cara Anda Dapat Mengakses, Menqubah, atau Menahan Data Pribadi Anda

Menjaga keakuratan dan pembaruan Informasi Pribadi Anda sangat penting. Jika
Informasi Pribadi Anda tidak lengkap, tidak akurat, atau tidak aktual, Anda mampu
mengubah informasi Anda secara langsung pada platform. Anda juga dapat memberi
tahu kami tentang perlunya perubahan sebagaimana dijelaskan pada bagian “Hubungi
Kami” di bawah. Bergantung pada yurisdiksi, Anda dapat memiliki hak hukum
berdasarkan hukum yang berlaku yang dapat tunduk pada pembatasan dan/atau
larangan. Untuk mendapatkan perincian lebih lanjut mengenai hak yang dapat Anda
miliki, harap baca bagian “hak individu” dalam pemberitahuan privasi setempat Anda
yang tersedia di Pemberitahuan Privasi Global (bofa.com). Hak ini dapat mencakup:

o Hak Akses: Anda berhak mengonfirmasi jenis data yang sedang diproses,
mendapatkan informasi tentang kegiatan pemrosesan, dan menerima salinan
Informasi Pribadi Anda;

¢ Hak Ralat: Anda berhak meminta ralat/perbaikan Informasi Pribadi Anda
apabila tidak akurat atau tidak lengkap;

¢ Hak Penghapusan: Anda berhak meminta penghapusan Informasi Pribadi
Anda;

e Hak Pembatasan: Anda berhak meminta kami membatasi atau
menangguhkan pemrosesan Informasi Pribadi Anda yang berarti bahwa
meskipun kami diizinkan untuk menyimpan Informasi Pribadi tersebut, kami
tidak dapat menggunakannya;

o Hak Portabilitas Data: Anda berhak meminta pengalihan Informasi Pribadi
tertentu kepada pihak ketiga, dalam format yang dapat dibaca mesin;

¢ Hak untuk Menolak: Anda berhak menolak pemrosesan Informasi Pribadi
Anda termasuk untuk tujuan pemasaran langsung;

¢ Hak untuk Mencabut Persetujuan: Anda berhak mencabut persetujuan
Anda, setiap saat, tanpa hambatan atau biaya, mencegah pemrosesan lebih
lanjut. Harap diperhatikan bahwa mencabut persetujuan Anda tidak
memengaruhi keabsahan pemrosesan Informasi Pribadi Anda oleh kami
didasarkan pada persetujuan tersebut sebelum pencabutan; dan

e Hak untuk Mengajukan Keluhan: Anda berhak mengajukan keluhan terkait
pemrosesan Informasi Pribadi Anda oleh kami kepada otoritas perlindungan
data yang berwenang di yurisdiksi terkait.

Untuk mengajukan permintaan atau pertanyaan tentang hak tersebut, harap kirimkan
email ke alamat yang sesuai di bagian “Hubungi Kami” di bawah dan cantumkan “Attn:
Privacy” pada baris perihal. Dalam permintaan atau keluhan Anda, harap jelaskan jenis
informasi yang Anda tanyakan, serta sifat permintaan Anda (seperti jika Anda ingin
mengakses atau memperbaiki data) atau perincian keluhan Anda. Untuk melindungi
Anda, kami dapat menerapkan permintaan hanya sehubungan dengan informasi terkait
alamat email yang Anda gunakan untuk mengirimkan permintaan Anda kepada kami atau
pengenal lain yang disetujui, dan kami mungkin perlu memverifikasi identitas Anda
sebelum menerapkan permintaan Anda.



Harap diperhatikan bahwa kami mungkin perlu menyimpan Informasi Pribadi tertentu
untuk tujuan pengarsipan atau apabila diwajibkan oleh hukum yang berlaku. Mungkin
juga terdapat sisa informasi yang akan tetap berada di basis data, cadangan, dan catatan
lain kami yang tidak dapat dihapuskan.

X. Hubungi Kami

Apabila Anda memiliki pertanyaan, masalah, atau keluhan tentang Pemberitahuan ini,
hubungi Pejabat Perlindungan Data menggunakan perincian kontak di bawah.

Seluruh wilayah: DPO@bofa.com

Brasil: Sandra Ornelas

Brazil.dpo@bofa.com
Avenida Brigadeiro Faria Lima, 3400 - 12° Anda CEP 04538 - 132 - S&o Paulo, SP

Telefone

+55 (11) 2188-4000

Jerman: DatenschutzBAMLFrankfurt@bofa.com
Swiss: DPO@bofa.com

STOCKERHOF STOCKERSTRASSE 23
ZURICH, 8002 Switzerland

Individu juga dapat mengajukan keluhan kepada otoritas pengawasan untuk negara atau
wilayah terkait mereka.

LAMPIRAN A

Tabel di bawah memuat tujuan pemrosesan data pribadi Anda oleh kami, jenis kegiatan
pemrosesan yang dapat dilakukan, dan kategori informasi
pribadi yang akan digunakan untuk pemrosesan tersebut serta dasar hukum pemrosesan.

Tujuan Contoh Kegiatan Kategori Informasi Dasar Hukum
Pemrosesan Pribadi
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atau kontrak;
Menentukan
efektivitas riset
pasar kami; dan
Mengoperasikan
dan memperluas
kegiatan bisnis
kami, contohnya,
memahami
bagian dari
layanan kami
yang paling
menarik bagi
pengguna kami
sehingga kami
dapat berfokus
pada upaya untuk
memenuhi
kepentingan
pengguna kami.

Media dan ¢ Untuk mendaftar Perincian Persetujuan
hubungan agar Pribadi: Nama e Untuk
investor menerima materi Perincian Mendapatk
riset pasar, Profesional: an
keuangan, dan nama persetujuan
ESG, siaran perusahaan guna
pers, dan Informasi menggunak
pengajuan SEC Kontak: an data
untuk
kegiatan
e Untuk berinteraksi media dan
sebagai bagian hubungan
dari upaya media investor
rutin dan
hubungan
investor kami
e Audit, untuk Alamat pos, Pencabutan
memverifikasi Alamat email, persetujuan tidak
bahwa proses Nomor telepon akan
internal kami memengaruhi
berfungsi keabsahan
sebagaimana pemrosesan
mestinya dan didasarkan pada
sesuai dengan persetujuan
persyaratan sebelum
hukum, regulasi, pencabutannya.

Kategori Pihak Ketiga Tidak Terafiliasi yang Dapat Menerima Informasi Pribadi dari

Kami




Kategori Data Pribadi Tujuan pemrosesan Negara

pihak ketiga Data Pribadi Anda Tujuan
Media dan e Perincian Pribadi: | Untuk digunakan dalam | Secara global, tempat
hubungan Nama menyediakan kami
investor e Perincian Materi riset pasar, Memiliki kehadiran
Vendor Profesional: keuangan, dan

nama ESG, siaran pers,

perusahaan dan pengajuan SEC, Lokasi Bank of

¢ Informasi atau terlibat dengan America

Kontak: Alamat media dan
pos, Alamat email, | hubungan investor
Nomor telepon
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