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Zatacznik — przyktady najwazniejszych ustaw odnoszacych sie do zobowigzan prawnych i podstaw prawnych

Wprowadzenie

W niniejszych Zasadach zachowania poufnosci wyjasniono, w jaki sposob Bank of America Europe DAC (,,BofA DAC”, ,my”,
,nam”, ,nasz” itd.) gromadzi, wykorzystuje i ujawnia dane osobowe (zdefiniowane ponizej) w trybie online i offline w
zwigzku z ustugami (,Ustugi”) swiadczonymi na rzecz klientéw korporacyjnych i instytucjonalnych, jak okreslono w
rozdziale , Dziatania zwigzane z przetwarzaniem i podstawa prawna” ponizej. Osoby, ktérych dane osobowe sg przez nas
przetwarzane, takie jak posiadacze kart, osoby podrdzujgce iosoby pracujgce dla naszych klientow, okresla sie
w niniejszych Zasadach mianem ,uzytkownikéw”. W dokumencie wyjasniono rdéwniez metody gromadzenia,
wykorzystywania, przesytania, ochrony i innego rodzaju przetwarzania danych osobowych o0sdb rejestrujgcych sie do
udziatu w wydarzeniach organizowanych przez BofA DAC. Prosimy zapoznac sie z odpowiednimi rozdziatami dotyczgcymi
zarzgdzania wydarzeniamiiich prowadzeniem. Niniejsza Informacja stanowi uzupetnienie innych powiadomien o ochronie
prywatnosci odnoszacych sie do pozostatych ustug Swiadczonych przez podmioty Bank of America w Wielkiej Brytanii/Unii
Europejskiej na rzecz klientéw i oséb fizycznych.

Dane osobowe, ktore gromadzimy

,Dane osobowe” to informacje identyfikujgce okreslong osobe lub odnoszgce sie do osoby, ktérej tozsamosé mozna
ustali¢. W ponizszej tabeli umieszczono wykaz danych osobowych, ktére gromadzimy. Natomiast w tabeli w rozdziale
,Dziatania zwigzane z przetwarzaniem i podstawa prawna” powigzalismy kategorie danych osobowych, ktére
gromadzimy, z kategoriami dziatan zwigzanych z przetwarzaniem/celéw przetwarzania oraz odpowiednimi podstawami
prawnymi.
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Kategorie
danych
osobowych

Opis

Dane osobowe

Kontaktowe dane osobowe

Informacje kontaktowe osoby fizycznej

Imie i nazwisko, alias, adres
zamieszkania, stuzbowy numer telefonu,
domowy numer telefonu, numer
telefonu komdrkowego, prywatny adres
e-mail

Data urodzenia

Data urodzenia osoby fizycznej

Data urodzenia

Miejsce urodzenia

Nazwa miasta lub kraju urodzenia

Nazwa miasta lub kraju urodzenia

Kategorie Opis Dane osobowe
danych

osobowych

Ptec¢ Informacje o pfci osoby fizycznej Ptec

Informacje o rachunku
bankowym

Szczegdty rachunku bankowego potrzebne do
realizacji ptatnosci

Szczegdty rachunku bankowego, w tym
jego nazwa i numer

Informacje zwigzane
z uwierzytelnieniem
telefonicznym

Informacje potrzebne do sprawdzenia
tozsamosci osoby fizycznej, ktora kontaktuje sie
z Dziatem Obstugi Posiadaczy Kart

Nazwisko panienskie matki,
identyfikator pracowniczy, identyfikator
weryfikacyjny lub inne pytania i
odpowiedzi zabezpieczajace

Informacje zwigzane z
uwierzytelnieniem
online

Informacje potrzebne do sprawdzenia
tozsamosci osoby fizycznej, ktora uzyskuje
dostep do rachunku online lub za
posrednictwem aplikacji mobilnej

Identyfikator uzytkownika, hasto, adres
IP, identyfikator urzadzenia, pytania
kontrolne, jednorazowy kod dostepu

Identyfikator online

Srodek umozliwiajacy identyfikacje osoby
fizycznej lub osoby, ktérej dane dotyczg w
drodze analizy $ladéw informacyjnych, ktore
zostawia osoba fizyczna korzystajgca z internetu

Pliki cookie, znaczniki pikselowe, sygnaty
nawigacyjne, obiekty magazynowane
lokalnie, niepowtarzalne identyfikatory
urzadzen (np. adres MAC lub adres IP),
informacje o urzgdzeniu, informacje o
sieci komérkowej

Gtos

Nagrania gtosowe

Gtos w rozmowach telefonicznych

Dane transakcyjne

Transakcje z wykorzystaniem kart firmowych
do ptatnosci za towary i ustugi

Akceptant, data, kwota zakupow

Dane dotyczace obecnosci

Potwierdzenie obecnosci osoby fizycznej na
wydarzeniach (osobiscie lub wirtualnie)

Wydarzenia, na ktérych dana osoba byta
obecna

Informacje dietetyczne

Informacje na temat wymogdw dietetycznych
osoby fizycznej

Wymogi dietetyczne (uwaga: informacje
o wymogach dietetycznych cztowieka
pozwalajg wyciggng¢ wnioski na temat
wyznawanej przez niego religii)

Informacje na temat
niepetnosprawnosci

Informacje odnoszace sie do
niepetnosprawnosci osoby fizycznej, wymagane
do zaspokojenia jej specjalnych potrzeb

Informacje na temat niepetnosprawnosci

Dane rdzne

Dane osobowe potrzebne do spetnienia
biezgcych wymogow organdw regulacyjnych,
sgdowych lub porzagdkowych, ewentualnie
informacje przekazywane przez uzytkownika w
zwigzku ze $wiadczeniem Ustug.

Dane osobowe okreslone przez organy
regulacyjne, sgdowe lub porzgdkowe,
ewentualnie informacje przekazywane
przez uzytkownika.

Poza tym gromadzimy dane osobowe online przy wykorzystaniu plikdéw cookie i podobnych technologii Sledzenia.
Szczegodtowe informacje na ten temat podano w rozdziale ,,Pliki cookie i podobne technologie”.
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Dane wrazliwe

Zwykle w zwigzku z Ustugami nie gromadzimy szczegdlnych kategorii danych osobowych okreslonych w RODO (takich jak
informacje odnoszace sie do pochodzenia rasowego bad? etnicznego, przekonan politycznych, wiary lub innych wierzen,
stanu zdrowia, informacje biometryczne, informacje genetyczne, informacje dotyczace popetnionych w przesztosci
przestepstw czy przynaleznosci do zwigzkow zawodowych) (,dane szczegdlne”). Prosimy nie przesyta¢ nam zadnych
danych szczegdlnych w ramach Ustug ani w inny sposdb, chyba ze zwrécimy sie o to z wyrazng prosbg lub prowadzi¢
bedziemy wobec uzytkownika analize due diligence wymagajaca ujawnienia tego rodzaju informacji. W przypadku
przesytania do nas danych szczegdlnych prosimy o wyrazne powiadomienie.

Zarzgdzanie wydarzeniamiiich prowadzenie: W czasie rejestracji uczestnicy mogg wskazac okreslong niepetnosprawnosc,
ktéra bedzie wymagata uwzglednienia, lub specjalne potrzeby zwigzane z wierzeniami religijnymi lub cechami
zdrowotnymi, np. wymagania dietetyczne. Informacje te beda wykorzystywane wytgcznie w stopniu wymaganym do
dostosowania sie do niepetnosprawnosci lub wdrozenia specjalnych dostosowan. Pewne szczegdty rejestracji moga
zawierac dane szczegdlne (np. ograniczenia dietetyczne moga wskazywac na wyznawanie okreslonych wierzen religijnych).
Takie dane szczegdlne bedg wykorzystywane wytgcznie w celu usprawnienia udziatu w wydarzeniu.

Gromadzenie danych osobowych

Wraz z naszymi przedstawicielami, podmiotami stowarzyszonymi i dostawcami ustug mozemy gromadzi¢ dane osobowe na
rézne sposoby, w tym:

e Zaposrednictwem Ustug: Mozemy gromadzi¢ dane osobowe przy wykorzystaniu Ustug, w tym witryne
internetows i aplikacje mobilng Global Card Access.

e W sposdb inny niz za posrednictwem Ustug: Mozemy gromadzi¢ dane osobowe uzytkownikéw nie tylko poprzez
Ustugi, ale rowniez np. w zwigzku z ptatnoscia realizowang przy pomocy karty.

e  Zarzadzanie wydarzeniami i ich prowadzenie: Uzytkownik przekazuje dane osobowe w trakcie procesu rejestracji
na wydarzenie.

Dziatania zwigzane z przetwarzaniem i podstawa prawna

Gromadzenie i przetwarzanie danych osobowych jest wymagane w zwigzku ze swiadczeniem zgdanych Ustug lub z powodu
wymagan prawnych. W przypadku nieotrzymania zgdanych informacji $wiadczenie wymaganych Ustug moze by¢
niemozliwe. W ponizszej tabeli podano orientacyjny wykaz dziatan wymagajacych przetwarzania danych osobowych
uzytkownikéw oraz powigzanych z nimi podstaw prawnych. O ile nie okredlono inaczej, pozyskujemy dane osobowe
bezposrednio od uzytkownika lub jego pracodawcy.

Cel Przyczyna przetwarzania Dane osobowe Podstawa prawna
Zobowigzania e Przestrzeganie zasad okreslonych Dane osobowe Zobowigzania prawne
regulacyjne i w danym programie kart odnoszace sig do Zob. Zatacznik —
prawne e Przestrzeganie obowigzujacych poszczegdlnych Najwazniejsze ustawy
przepiséw i regulacji (w tym zobowigzan
wytycznych organdow panstwowych, regulacyjnych i Uzasadniony interes
kodeksow, opinii prawnych itd.) prawnych e Wdrazanie kontroli
e Przestrzeganie procedur sankcyjnych, wewnetrznych
innych proceséw prawnych i wymogow e Przestrzeganie wymogow
organdéw egzekwujgcych prawo, w tym sprawozdawczych
polityk wewnetrznych odnoszacych sie do ustanowionych przez
wytycznych, kodekséw i opinii prawnych organy regulacyjne,
lub regulacyjnych lub je podatkowe lub rzgdowe
odzwierciedlajgcych
e Przestrzeganie niefinansowych
sprawozdawczych wymogow regulacyjnych
ustanowionych przez organy regulacyjne,
podatkowe lub rzgdowe na poszczegdlnych
obszarach administracyjnych. Szczegdtowe
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informacje podano w rozdziale
,Ujawnianie danych osobowych”

Dostarczanie
produktow i
ustug
powigzanych z
kartami
firmowymi

e Obstuga kart, odpowiedzi na zapytania,

Swiadczenie Ustug

Utatwianie transakcji, zaréwno w
zakresie realizacji ptatnosci kartg na

rzecz akceptantow, jak i rozliczania
nieuregulowanych sald kart

Cele biznesowe, takie jak: analiza danych,
audyty, opracowywanie i ulepszanie
produktow i ustug, identyfikacja trendéw
uzytkowania i okreslanie skutecznosci
kampanii promocyjnych oraz ulepszanie,
usprawnianie lub modyfikowanie naszych
Ustug

Kontaktowe dane
osobowe, data
urodzenia, miejsce
urodzenia, pted,
niepowtarzalny
identyfikator
osobowy, informacje
o rachunku
bankowym,
informacje zwigzane z
uwierzytelnieniem
telefonicznym,
informacje zwigzane z
uwierzytelnieniem
online, nagrania
elektroniczne, dane
transakcyjne

Uzasadniony interes

o Swiadczenie ustug

e Uwierzytelnianie osob
fizycznych zadajgcych
dostepu do systemdw lub
rachunkéw

e Prowadzenie komunikacji
potrzebnej do Swiadczenia
Ustug

Komunikacja z
posiadaczami
kart

Komunikacja z uzytkownikiem odnosnie
do opracowywania, modyfikacji i
usprawniania produktéw i ustug

e Obstuga reklamacji uzytkownikow

Kontaktowe
dane osobowe

Uzasadniony interes

e Przekazywanie informacji
komunikacja
uzytkownikiem

e Obstuga reklamacji
zwigzanych ze
Swiadczonymi ustugami

i
z

Cel

Przyczyna przetwarzania

Dane osobowe

Podstawa prawna
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Zarzgdzanie
wydarzeniami i
ich
prowadzenie

Rejestracja i potwierdzanie obecnosci
(wirtualnej lub fizycznej) na wydarzeniach i
konferencjach

Powiadamianie organizacji
uzytkownikéw o wydarzeniach w ramach
Swiadczonych ustug

Utatwianie prowadzenia wydarzen
(wirtualnie lub fizycznie)

Wdrazanie specjalnych dostosowan, w

tym odnosnie do niepetnosprawnosci,
wymogoéw dietetycznych i innych
specjalnych potrzeb

Kontaktowe dane
osobowe, dane
dotyczace
obecnosci

Wrazliwe dane
osobowe:
Informacje
dietetyczne,
informacje na
temat
niepetnosprawnos
Ci

Uzasadniony interes
e Informowanie naszego

wewnetrznego
organizatora wydarzen
0 obecnosci,
rezerwacja
réznorodnych form
rozrywki

Spetnianie —w miare
mozliwosci —
wymagan
uczestnikow
wydarzen

Wyrazna zgoda
e Spetnianie potrzeb

specjalnych. Wycofanie
zgody nie wptywa na
prawidtowosc
przetwarzania w oparciu o
zgode przed jej
wycofaniem

W przypadku, gdy musimy pozyskaé kategorie danych osobowych, o ktérych mowa powyzej, ze wzgledu na zobowigzanie
prawne, a uzytkownik nam ich nie przekaze, mozemy nie by¢ w stanie wywigzac sie z naszych zobowigzan prawnych lub
Swiadczy¢ Ustug na rzecz uzytkownika.

Zobowigzujemy sie nie wykorzystywac¢ danych osobowych uzytkownika do podejmowania decyzji wytgcznie w oparciu
o przetwarzanie automatyczne (w tym profilowanie), ktére wywiera w stosunku do uzytkownika skutki prawne albo
w istotnym stopniu zblizone.

Pliki cookie i podobne technologie

Mozemy gromadzi¢ dane osobowe online, wykorzystujac pliki cookie i podobne technologie. Prosimy zapoznac sie z nasza
Polityka dot. plikdow cookie, by dowiedzie¢ sie wiecej na temat plikdw cookie i technologii $ledzenia, w tym jak zarzadzaé

plikami cookie.

Polityka dot. plikow cookie:
https://business.bofa.com/content/dam/boamlimages/documents/articles/ID19 0760/Cookie Policy.pdf

Ujawnianie danych osobowych

Dane osobowe mogg by¢ przekazywane podmiotom stowarzyszonym i zaleznym BofA (,,podmioty stowarzyszone”) oraz
stronom trzecim w zwigzku z Ustugami, ktdre swiadczymy. Z zastrzezeniem ograniczen odnoszacych sie do ochrony
poufnosci, ktére wyrazne uzgodniliSmy z uzytkownikiem lub innymi stronami transakcji, dane mogg by¢ ujawniane
roznym kategoriom stron trzecich, ktére wskazano w ponizszej tabeli:

Kategorie stron trzecich

Dane osobowe

Cel przetwarzania danych
osobowych

Kraje docelowe
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Pracodawca uzytkownika,
spotki z grupy pracodawcy
uzytkownika, dostawca
informacji o rachunkach
badz inna strona trzecia
upowazniona przez
uzytkownika lub jego
pracodawce do
otrzymywania danych,
ktére przechowujemy,
tudziez uzyskiwania do
nich dostepu

Dane osobowe zgodnie z
upowaznieniem

Zarzadzanie programem kart
firmowych i Swiadczenie Ustug na
rzecz pracodawcy uzytkownika

Konsultacje z
pracodawca
uzytkownika

Kategorie stron trzecich

Dane osobowe

Cel przetwarzania danych
osobowych

Kraje docelowe

Sieci ptatnosci, np. systemy

Kontaktowe dane osobowe,

Utatwianie transakcji, zaréwno w

Wielka Brytania,

kart data urodzenia, informacje o |zakresie realizacji ptatnosci kartg na |USA
rachunku bankowym, dane  |rzecz akceptantdw, jak i rozliczania
transakcyjne nieuregulowanych sald kart
Dostawcy oprogramowania |Kontaktowe dane osobowe, |Obstuga kart, odpowiedzi na India, Singapur,
do zarzadzania rachunkami,|data urodzenia, miejsce zapytania, $wiadczenie Ustug Wielka Brytania,
ktérzy pomagajg nam urodzenia, pted, Swiadczenie ustug takich jak hosting |USA
obstugiwac karty firmowe |niepowtarzalny identyfikator |witryn internetowych, analiza
uzytkownikow osobowy, informacje o danych, przetwarzanie ptatnosci,
rachunku bankowym, realizacja zaméwien, dostarczanie
informacje zwigzane z technologii informacyjnych i
uwierzytelnieniem zwigzanej z nimi infrastruktury,
telefonicznym, informacje obstuga klienta, dostarczanie poczty
zwigzane z uwierzytelnieniem |elektronicznej, produkcja kart,
online, identyfikator online, |drukowanie, audyty i inne ustugi, w
nagrania elektroniczne, dane [tym marketing oraz zarzgdzanie
transakcyjne, dane dotyczgce |wydarzeniamiiich prowadzeniem
obecnosci (dostawcy wydarzen, organizatorzy,
Informacje dotyczgce religii, |ochotnicy, kontrahencii sponsorzy).
diety i niepetnosprawnosci
llustracje/materiaty
filmowe/materiaty audio
dotyczgce osdb fizycznych
Zewnetrzne kancelarie Dane osobowe potrzebne w |Zapewnianie uzytkownikowi Irlandia,
prawne konkretnych sytuacjach wsparcia prawnego w zwigzku z Wielka
przygotowaniem dokumentacji Brytania
transakcyjnej, w odniesieniu do
Swiadczonych ustug lub w zwigzku z
odpieraniem roszczen
obejmujacych uzytkownika
Organy regulacyjne Dane osobowe potrzebne w  |Przestrzeganie wymogow Irlandia,
konkretnych sytuacjach regulacyjnych, ktére obligujg nas do |Wielka
przekazania danych osobowych Brytania

uzytkownika

Dostawcy ustug Sledzenia
cyfrowego: firmy, ktore
Swiadczg ustugi sledzenia
cyfrowego (takie jak pliki
cookie, tagi itp.) i ktérych
skrypty wykorzystujemy do

Adres IP, unikatowe
identyfikatory urzgdzenia

Poprawa funkcji technicznych i
ksztattu naszych witryn
internetowych i platform

Stany Zjednoczone,
Wielka Brytania, kraje
EOG, Indie

\
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dodawania ich do naszych
stron internetowych

Ustugi innych firm

Niniejsze Zasady zachowania poufnosci nie odnoszg sie do kwestii prywatnosci, informacji ani innych praktyk stron
trzecich, w tym osdb trzecich prowadzgcych jakiekolwiek witryny internetowe lub ustugi, do ktérych prowadza tacza
Ustugi, a takze nie ponosimy zadnej odpowiedzialnosci w tym zakresie. Podanie tgcza do witryny nie oznacza, ze jest ona
promowana przez nas lub nasze podmioty stowarzyszone.

Zabezpieczenia

Staramy sie stosowac nalezyte $rodki organizacyjne, techniczne i administracyjne w celu ochrony danych osobowych w
obrebie naszej organizacji. Niestety zadna transmisja danych ani system ich zapisu nie zapewnia stuprocentowej gwarancji
bezpieczenstwa. Jezeli uzytkownik ma powody, aby s3dzi¢, ze jego kontakt z nami przestat by¢ bezpieczny, powinien
poinformowac nas o tym niezwtocznie zgodnie z informacjami przedstawionymi w rozdziale ,Kontakt”, ponizej.

Wybory i dostep

Otrzymywanie od nas komunikatdw elektronicznych

Jesli uzytkownik nie zyczy sobie otrzymywacé od nas w przysztosci e-maili marketingowych, moze z nich zrezygnowad,
postepujac zgodnie z instrukcjg w odpowiedniej komunikacji elektronicznej.

Postaramy sie spetni¢ prosby uzytkownika w mozliwie najkrétszym terminie Nalezy pamietaé, ze w przypadku rezygnacji z
otrzymywania e-maili marketingowych bedziemy nadal uprawnieni do wysytania waznych komunikatéw
administracyjnych, ustugowych lub dotyczacych transakcji (z tych komunikatéw nie mozna zrezygnowac)

Przystugujgce Uzytkownikowi prawa osdéb fizycznych

Zgodnie z RODO, szwajcarskg ustawg revFADP i innymi obowigzujgcymi przepisami Uzytkownikowi mogg
przystugiwac okreslone prawa dotyczace dostepu do jego danych osobowych, informacji na ich temat lub ich
przetwarzania. Jesli jest to dozwolone przez obowigzujgce przepisy prawa i z zastrzezeniem pewnych wyjgtkow,
prawa te obejmuja:

e Prawo do bycia informowanym — jesteSmy zobowigzani poinformowac uzytkownika o tym, jakie dane
osobowe przetwarzamy, dlaczego to robimy i jakim stronom trzecim je udostepniamy.

e Prawo dostepu — uzytkownik ma prawo wglagdu w dane osobowe, ktére przechowujemy na jego temat.

e Prawo do weryfikacji — uzytkownik ma prawo zgda¢ poprawy lub weryfikacji swoich danych, jesli sa
nieprawidtowe.

e  Prawo do usuniecia danych — uzytkownik moze zazgdac usuniecia dotyczgcych go informacji z naszych baz danych.

e Prawo do przeniesienia danych — uzytkownik moze zwrdci¢ sie do nas z wnioskiem o przekazanie mu kopii
dotyczacych go danych osobowych w powszechnie uzywanym, mozliwym do odczytu maszynowego
formacie.

e Prawo do wniesienia sprzeciwu wobec przetwarzania danych, jesli jest ono prowadzone w celu innym niz
zasadniczy powdd, dla ktérego zostaty pozyskane.

e Prawo do wycofania zgody, jesli przetwarzanie Pana/Pani danych osobowych odbywa sie na

podstawie Pana/Pani zgody. Aby dowiedziec sie wiecej o tym, jak moze Pan/Pani skorzystac ze swoich praw,

prosze zapoznac sie z ponizszg sekcja.

Jak osoby fizyczne mogg uzyskiwac dostep do swych danych osobowych, zmienic je lub zablokowaé?
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Uzytkownikom przystugujg okreslone prawa w zwigzku z przetwarzaniem ich danych, okreslone powyzej. Nalezy jednak
pamietac, ze nie sg to prawa bezwzgledne i mogga podlegac ograniczeniom. Osoby zainteresowane uzyskaniem dostepu
do swych danych, ich korektg, ograniczeniem lub usunieciem, wycofaniem zgody na przetwarzanie danych lub zgtoszeniem
sprzeciwu dotyczacego takiego przetwarzania, lub przekazaniem elektronicznej kopii przedmiotowych informacji innej
firmie, prosimy o kontakt telefoniczny pod numerem 00800 0456 7890 lub

+44 (0) 207 839 1481 lub wystaniec wiadomosci e-mail na adres: individualrightsrequests@bofa.com. Mozna tez
aktualizowac swoje dane na platformie Global Card Access Odpowiemy na prosbe uzytkownika zgodnie z obowigzujgcymi
przepisami prawa.

W prosbie nalezy wyjasnic, jakie dane osobowe majg zostac¢ zmienione, czy uzytkownik chce zablokowa¢ dane osobowe
w naszej bazie danych lub jakie ograniczenia chce natozy¢ na korzystanie przez nas z danych osobowych. Ze wzgleddw
bezpieczenstwa mozemy realizowac zgdania wyfgcznie w odniesieniu do danych osobowych konkretnego uzytkownika, a
przed realizacjg zgdania mozemy wymagac weryfikacji jego tozsamosci. Postaramy sie spetni¢ prosby uzytkownika w
mozliwie najkrétszym terminie

Nalezy wzig¢ pod uwage, ze mozemy zachowaé pewne dane w celach ewidencyjnych, regulacyjnych lub po to, by
zrealizowac transakcje, ktore zostaty zainicjowane przez uzytkownika przed ztozeniem wniosku o zmiane badz usuniecie
danych. Moga rowniez wystepowac dane szczgtkowe, ktdre pozostang w naszych bazach danych iinnych rejestrach, ktore
nie zostang usuniete. W przypadku prosby o usuniecie mozemy nie mie¢ mozliwosci dalszego $wiadczenia Ustug.

Uzytkownik moze ztozy¢ skarge na rece organu zajmujgcego sie ochrong danych w UE/EOG, odpowiedzialnego za kraj
lub region, w ktdrym mieszka badzZ pracuje uzytkownik, albo w ktérym doszto do domniemanego naruszenia przepiséw o
ochronie danych. Wykaz organdw zajmujacych sie ochrong danych jest dostepny na stronie
https://ec.europa.eu/newsroom/article29/items/612080.

Okres przechowywania

Bedziemy przechowywac dane osobowe tak dtugo, jak bedzie to wymagane lub dozwolone w odniesieniu do celéw, dla
ktérych je uzyskano. Przy ustalaniu dtugos$ci okresu przechowywania uwzgledniamy nastepujgce kryteria: (i) czas
obowigzywania stosunku z naszym klientem i zapewniania mu dostepu do Ustug, (ii) ewentualne wymagania
obowigzujgcych nas przepisoéw prawa, (iii) czy przechowywanie danych jest zalecane ze wzgledu na nasz interes prawny
(np. w zwigzku z obowigzujgcymi okresami przedawnienia, sporami sgdowymi albo czynnosciami wyjasniajgcymi organdw
regulacyjnych), (iv) rodzaj przetwarzanych danych osobowych oraz (v) obszary administracyjne, w ktérych przetwarzane sg
dane.

Odpowiedni okres przechowywania ustala sie w zaleznosci od konkretnego przypadku. Gtowng przestanka jest tu czas,
przez jaki jestesmy zobowigzani do przechowywania danych osobowych uzytkownika w celach, dla ktérych zostaty
zgromadzone. Na przyktad mozemy przechowywac dane osobowe uzytkownika celem swiadczenia ustug klientom, w
zwigzku z koniecznoscig przestrzegania zobowigzan prawnych, ktérym podlegamy, tudziez w sytuacjach, w ktérych
przechowywanie informacji jest zalecane ze wzgledu na naszg pozycje prawng (np. w odniesieniu do znajdujgcych
zastosowanie przepiséw o przedawnieniu, prowadzonych sporow sgdowych lub dochodzen organdw regulacyjnych).
Okres przechowywania moze by¢ rézny na réznych obszarach administracyjnych. Na przyktad dane osobowe
przetwarzane celem wypetnienia zobowigzan prawnych i regulacyjnych odnoszacych sie do przeciwdziatania praniu
pieniedzy i finansowaniu terroryzmu (opisane ponizej) przechowuje sie nawet 20 lat od momentu ich pozyskania przez
BofA DAC albo 10 lat od zakonczenia relacji z klientem, zaleznie od obszaru administracyjnego. Przyktady:

e  Mamy obowigzek zachowywac okreslone dane osobowe w zwigzku ze swiadczeniem Ustug na rzecz klientéw
przynajmniej do dnia zakoniczenia relacji, a niekiedy dtuzej.

e  Zachowujemy dane osobowe uzytkownika, jesli jest to niezbedne ze wzgledu na roszczenie prawne lub skarge,
uczestnictwo w postepowaniu prowadzonym przez organ regulacyjny, koniecznos¢ obrony w postepowaniu
prawnym, udzielenie odpowiedzi organowi regulacyjnemu lub udzielenie odpowiedzi na uzasadnione zgdanie
prawne typu nakaz zachowania informacji, wezwanie do stawiennictwa czy tez nakaz przeszukania.

e Przechowujemy informacje zebrane za pomocg plikéw cookie zgodnie z Polityka plikéw cookie, dostepng pod
adresem
https://business.bofa.com/content/dam/boamlimages/documents/articles/ID19 _0760/Cookie_Policy.pdf

e JesteSmy zobowigzani zachowywac niektore dane osobowe celem wypetnienia zobowigzan prawnych i
regulacyjnych odnoszacych sie do przeciwdziatania praniu pieniedzy i finansowaniu terroryzmu. Informacje sg
zachowywane zgodnie z odpowiednimi przepisami w dziedzinie prania pieniedzy, takimi jak Dyrektywa
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Parlamentu Europejskiego i Rady (UE) 2018/843 z dnia 30 maja 2018 r. zmieniajgca dyrektywe (UE) 2015/849 w
sprawie zapobiegania wykorzystywaniu systemu finansowego do prania pieniedzy lub finansowania terroryzmu
czy tez stosowne przepisy jg wdrazajgce obowigzujgce w Wielkiej Brytanii i panstwach cztonkowskich UE.

o Jestesmy zobowigzani zachowywac niektore informacje dotyczace ptatnosci zgodnie z dyrektywa Parlamentu
Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie ustug ptatniczych w ramach rynku
wewnetrznego oraz stosownymi przepisami obowigzujgcymi w Wielkiej Brytanii i panstwach cztonkowskich
UE.

Korzystanie z Ustug przez osoby niepetnoletnie

Ustugi nie sg kierowane do o0séb ponizej osiemnastego (18.) roku zycia. Nie gromadzimy swiadomie danych osobowych
0s6b ponizej 18. roku zycia.

Jurysdykcja i transfer transgraniczny

Dane osobowe mogg by¢ przechowywane i przetwarzane we wszystkich krajach, w ktorym posiadamy placowki lub w
ktérych angazujemy dostawcéw ustug, w tym w Stanach Zjednoczonych. W okreslonych okolicznosciach sady, organy
$cigania, agencje regulacyjne lub organy bezpieczenstwa w tych innych krajach mogg by¢ uprawnione do dostepu do
danych osobowych.

Jezeli Uzytkownik znajduje sie na terytorium Europejskiego Obszaru Gospodarczego (EOG), Wielkiej Brytanii lub Szwajcarii:
Niektore kraje sg uznawane przez Komisje Europejska, brytyjski organ regulacyjny ds. ochrony prywatnosci oraz
szwajcarski organ regulacyjny ds. ochrony prywatnosci jako zapewniajgce odpowiedni poziom ochrony danych zgodnie z
jej standardami (petna lista tych krajow dla EOG jest dostepna pod adresem https://ec.europa.eu/info/law/law-topic/data-

protection en; dla Wielkiej Brytanii pod adresem https://www.gov.uk/government/publications/uk-
approach-to-international-data-transfers/international-data-transfers-building-trust-delivering-growth-and-firing-up-
innovation; oraz dla Szwajcarii pod adresem

https://www.edoeb.administratora.ch/edoeb/en/home/datenschutz/international/angemessenheit.html) i w przypadku
przekazywania Danych osobowych do tych krajéw nie sg wymagane zadne dodatkowe kroki. Odnosnie do przekazywania
danych z krajéw EOG, Wielkiej Brytanii lub Szwajcarii do krajow nieuznanych przez Komisje Europejska, brytyjski organ
regulacyjny ds. ochrony prywatnosci oraz szwajcarski organ regulacyjny ds. ochrony prywatnosci za zapewniajgce
odpowiedni poziom ochrony wprowadzilismy odpowiednie srodki, takie jak zastosowanie Standardowych klauzul
umownych przyjetych przez Komisje Europejskg w celu ochrony danych osobowych. Uzytkownik moze uzyskac¢ opis tych
srodkdéw, kontaktujgc sie z nami, zgodnie z informacjami podanymi ponizej. Transfery mogg réwniez by¢ wykonywane
zgodnie z umowami w interesie uzytkownika lub na jego zadanie.

Aktualizacja niniejszych Zasad zachowania poufnosci

Mozemy okresowo zmieniac niniejsze Zasady zachowania poufnosci, w tym wykaz podmiotéw BofA z terytorium
UE/Wielkiej Brytanii. Umieszczone w gornej czesci strony oznaczenie ,,OSTATNIA AKTUALIZACJA” wskazuje, kiedy niniejsze
Zasady zachowania poufnosci byly ostatnio aktualizowane. Wszelkie zmiany wchodzg w zycie po opublikowaniu
zmienionych Zasad zachowania poufnosci. Korzystanie z Ustug po wprowadzeniu tych zmian (lub dalsze przekazywanie
nam danych osobowych) oznacza akceptacje zmienionych Zasad zachowania poufnosci.
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Kontakt

Wszelkie pytania dotyczgce niniejszych Zasad zachowania poufnosci nalezy kierowac do naszego inspektora ochrony
danych w wiadomosci e-mail na adres dpo@bofa.com.

Dane kontaktowe naszych podmiotow stowarzyszonych podano pod tgczem:
https://business.bofa.com/content/boaml/en_us/contactus.html.

Aby ufatwi¢ nam udzielenie odpowiedzi, prosimy podac imie i nazwisko oraz nazwe podmiotu BofA (Bank of America
Europe DAC), ktory przetwarza dane osobowe lub przekazany numer referencyjny sprawy.

Dodatkowe informacje dotyczgce Francji

W mysl prawa francuskiego osoby fizyczne mogg ustala¢ zasady dot. przechowywania, usuwania i ujawniania ich danych
osobowych po ich $mierci. Z uprawnient tych mozna skorzystaé¢ poprzez kontakt z nami w sposéb okreslony w rozdziale
,Kontakt”.

Zatgcznik — przyktady najwazniejszych ustaw odnoszgcych sie do zobowigzan prawnych i
podstaw prawnych

Zgodnosc¢ z obowigzujacymi przepisami prawa, zasadami i regulacjami odnoszacymi sie do Banku, z uwzglednieniem
nastepujacych najwazniejszych ustaw (a takze w odniesieniu do prawodawstwa zawierajgcego przepisy wprowadzone
pdzniej, wraz z wszelkimi zmianami i modyfikacjami, oraz w formie wdrozonej lub w inny sposdb obowigzujacej w
konkretnych panstwach cztonkowskich Europejskiego Obszaru Gospodarczego i w Wielkiej Brytanii, w tym do przepiséw
krajowych Wielkiej Brytanii obowigzujgcych na mocy ustawy o wystgpieniu z Unii Europejskiej z 2018 r.).
e Ogdlne rozporzadzenie o ochronie danych (EU) 2016/679 oraz znajdujgce zastosowanie przepisy wykonawcze
obowigzujgce w Wielkiej Brytanii i panstwach cztonkowskich UE
e Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/843 w sprawie zapobiegania wykorzystywaniu systemu
finansowego do prania pieniedzy lub finansowania terroryzmu oraz stosowne przepisy wykonawcze
obowigzujgce w Wielkiej Brytanii i panstwach cztonkowskich UE
e  Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 w sprawie ustug ptatniczych w ramach rynku
wewnetrznego oraz stosowne przepisy wykonawcze obowigzujgce w Wielkiej Brytanii i pafistwach
cztonkowskich UE
e Prawodawstwo krajowe regulujgce Swiadczenie ustug bankowych i ptatniczych, w tym przepisy
obowigzujgce w Wielkiej Brytanii i pafistwach cztonkowskich UE/EOG i ustanawiajgce zobowigzania
uzupetniajace te, o ktérych mowa w dyrektywie UE 2015/2366
e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2015/751 z dnia 29 kwietnia 2015 r. w sprawie optat
interchange w odniesieniu do transakgji ptatniczych realizowanych w oparciu o karte
e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 260/2012 z dnia 14 marca 2012 r. ustanawiajace
wymogi techniczne i handlowe w odniesieniu do polecen przelewu i polecen zaptaty w euro oraz
zmieniajgce rozporzadzenie (WE) nr 924/2009 oraz stosowne przepisy wykonawcze obowigzujace w
Wielkiej Brytanii i panistwach cztonkowskich UE
e  Dyrektywa 2002/58/WE dotyczgca ochrony prywatnosci i komunikacji elektronicznej oraz stosowne przepisy
wykonawcze obowigzujgce w Wielkiej Brytanii i panstwach cztonkowskich EU
e Irlandzka ustawa Stamp Duties Consolidation Act z 1999 r. (ze zmianami wynikajgcymi z ustawy o finansach z roku
2015).

Bank of America Europe Designated Activity Company
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